
TP - Mise en place et audit des mesures de sécurité sur un 

serveur Linux  

  

 

L'objectif de ce tp était de sécuriser un serveur Linux en s'appuyant directement sur les 

bonnes pratiques de la norme internationale ISO 27001. 

 

  

Sécurisation de l’accès distant (SSH) : J'ai procédé au durcissement du service SSH afin de 

protéger le serveur contre les intrusions. Les mesures suivantes ont été appliquées : 

Changement du port d'écoute : Utilisation d'un port non-standard pour masquer le 

service face aux scans automatisés. 

Interdiction du login Root : Désactivation de l'accès direct au compte super-

utilisateur pour renforcer la traçabilité. 

  



Protection contre la force brute : Limitation du nombre de tentatives 

d'authentification autorisées. 

Contrôle d'accès : Restriction des connexions aux seuls utilisateurs autorisés. 

Ces actions permettent de réduire significativement la surface d'attaque du serveur. 

 

 

  

Après vérification, le service SSH a été ajouté sur le port personnalisé 2222. Une règle a 

donc été ajoutée pour autoriser ce port.  

  

Activation du pare-feu firewalld afin de contrôler les connexions entrantes sur le serveur.  

  



Le pare-feu a été configuré afin de n’autoriser que les ports nécessaires au fonctionnement 

du serveur. Les ports SSH personnalisé (2222) et HTTP (80) ont été ouverts, tandis que les 

autres ports restent bloqués.  

Cette configuration permet de réduire la surface d’attaque du serveur en limitant les 

services accessibles depuis le réseau.  

  

Un audit de sécurité a été réalisé à l’aide de l’outil Lynis afin d’évaluer le niveau de 

protection du serveur après les différentes configurations mises en place  

Le score de sécurité obtenu est de 68, ce qui indique un niveau de sécurisation correct mais 

encore perfectible.  

L’analyse met en évidence que certaines protections sont bien en place, comme le pare-feu, 

mais que d’autres mécanismes de sécurité peuvent encore être ajoutés, notamment la 

détection d’intrusion et l’analyse de malwares.  

  

Suite à l’audit, une amélioration a été envisagée en ajoutant un outil de détection de 

malwares afin de renforcer la sécurité du système.  

Cette démarche s’inscrit dans une logique d’amélioration continue de la sécurité, 

conformément aux principes de la norme ISO 27001.  



  

Ce TP m’a permis de mettre en place plusieurs mesures de sécurité et de vérifier leur 

efficacité à l’aide d’un audit. Il met en évidence l’importance de tester et d’améliorer 

régulièrement la sécurité d’un système.  

  


